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计算机网络管理员决赛技术纲要

一、竞赛技术纲要制定的标准

网络管理员竞赛技术纲要的制定，是以《中华人民共和国国家职业标准》中

规定的高级网络管理员应具备的理论知识和实际操作技能要求作为主要依据，并

涵盖部分网络管理员以及网络管理师等部分的内容。

二、竞赛方式、时间及试题比重

（一）竞赛方式

分为理论知识竞赛（笔试）和实际操作竞赛两部分。

（二）竞赛时间

1．理论知识竞赛（笔试）时间 90 分钟，满分 100 分。

2. 实际操作竞赛总时间 180 分钟，满分 100 分。

（三）试题比重

1．理论知识成绩占总成绩的 30％（其中时事政治题，占总成绩的 10％）。

2．实际操作成绩占总成绩的 70％。

三、理论知识竞赛纲要

（一）基础知识

1．计算机知识

（1）计算机的组成

（2）操作系统的概念和功能

（3）数据库的概念

2．数据传输与通信知识

（1）数据通信的基本概念（数据、信号、信道、数据通信方式、数据传输

速率）

（2）数据编码（曼彻斯特码与差分曼彻斯特码）方法

（3）多路复用技术

（4）数据交换技术

（5）差错校验（循环冗余校验）方法

（二）专业知识

1．机房环境基础知识（UPS 电源知识、消防基本知识）

2．网络知识

（1）网络体系结构知识（网络分类、网络拓扑结构、网络的软硬件组成、
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TCP/IP 参考模型、IP 地址以及 C/S 结构）

（2）网络设备知识（双绞线、光纤、网卡、集线器、交换机以及路由器的

基本原理及应用）

（3）网络管理知识（网络管理模型、网络管理功能以及 SNMP 的基础知识）

（4）网络安全知识（防火墙、VPN、防病毒系统、数字签名的基础知识及应

用）

（5）网络应用知识（应用层常用协议以及局域网规划方案的制定）

（6）无线网络基础知识（无线通信技术及协议、无线网络的分类及应用）

（7）网络故障知识（一般网络故障的排除）

3．常用计算机网络英语缩略词的含义及全称

4．相关法律知识（信息安全、知识产权相关知识）

（三）试题范围、比重及类型

本次技能竞赛决赛将根据以本工种专业知识为主，相关知识为辅的原则命

题。试题范围和比重是：

1．网络管理员专业知识，占试卷总分的 70%

2．计算机网络基础知识，占试卷总部分的 30%

3．试题类型：试题主要分四个类型，选择题、是非题、填空题和简答题、

综合题。

（四）时事政治单独命题

（五）主要参考资料

《计算机网络管理员基础》，2006 年，第１版，劳动和社会保障教材办公室

编著，中国劳动社会保障出版社出版

《计算机网络管理员》，2007 年，第１版，劳动和社会保障教材办公室编著，

中国劳动社会保障出版社出版

《高级网络管理员》，2005 年，第 1版，劳动和社会保障教材办公室编著，

中国劳动和社会保障出版社出版

《网络管理师》，2005 年，第 1版，劳动和社会保障教材办公室编著，中国

劳动和社会保障出版社出版

《网络管理员教程》，2009 年，第 3版，严体华等编著，清华大学出版社出

版

《计算机网络管理员（中级）》，2009 年，第１版，中国就业培训技术指导

中心编著，中国劳动社会保障出版社出版

《计算机网络管理员（基础知识）》，2009 年，第１版，中国就业培训技术

指导中心编著，中国劳动社会保障出版社出版

http://search.dangdang.com/book/search_pub.php?category=01&key2=%C0%CD%B6%AF%BA%CD%C9%E7%BB%E1%B1%A3%D5%CF%BD%CC%B2%C4%B0%EC%B9%AB%CA%D2
http://search.dangdang.com/book/search_pub.php?category=01&key2=%C0%CD%B6%AF%BA%CD%C9%E7%BB%E1%B1%A3%D5%CF%BD%CC%B2%C4%B0%EC%B9%AB%CA%D2
http://search.dangdang.com/book/search_pub.php?category=01&key2=%C0%CD%B6%AF%BA%CD%C9%E7%BB%E1%B1%A3%D5%CF%BD%CC%B2%C4%B0%EC%B9%AB%CA%D2
http://search.dangdang.com/book/search_pub.php?category=01&key3=%D6%D0%B9%FA%C0%CD%B6%AF%C9%E7%BB%E1%B1%A3%D5%CF%B3%F6%B0%E6%C9%E7
http://search.dangdang.com/book/search_pub.php?category=01&key2=%C0%CD%B6%AF%BA%CD%C9%E7%BB%E1%B1%A3%D5%CF%BD%CC%B2%C4%B0%EC%B9%AB%CA%D2
http://search.dangdang.com/book/search_pub.php?category=01&key2=%C0%CD%B6%AF%BA%CD%C9%E7%BB%E1%B1%A3%D5%CF%BD%CC%B2%C4%B0%EC%B9%AB%CA%D2
http://search.dangdang.com/book/search_pub.php?category=01&key2=%D6%D0%B9%FA%BE%CD%D2%B5%C5%E0%D1%B5%BC%BC%CA%F5%D6%B8%B5%BC%D6%D0%D0%C4
http://search.dangdang.com/book/search_pub.php?category=01&key2=%D6%D0%B9%FA%BE%CD%D2%B5%C5%E0%D1%B5%BC%BC%CA%F5%D6%B8%B5%BC%D6%D0%D0%C4
http://search.dangdang.com/book/search_pub.php?category=01&key3=%D6%D0%B9%FA%C0%CD%B6%AF%C9%E7%BB%E1%B1%A3%D5%CF%B3%F6%B0%E6%C9%E7
http://search.dangdang.com/book/search_pub.php?category=01&key2=%D6%D0%B9%FA%BE%CD%D2%B5%C5%E0%D1%B5%BC%BC%CA%F5%D6%B8%B5%BC%D6%D0%D0%C4
http://search.dangdang.com/book/search_pub.php?category=01&key2=%D6%D0%B9%FA%BE%CD%D2%B5%C5%E0%D1%B5%BC%BC%CA%F5%D6%B8%B5%BC%D6%D0%D0%C4
http://search.dangdang.com/book/search_pub.php?category=01&key3=%D6%D0%B9%FA%C0%CD%B6%AF%C9%E7%BB%E1%B1%A3%D5%CF%B3%F6%B0%E6%C9%E7
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《计算机网络（第三版）》，2008 年。第 3 版，安淑芝等编著，中国铁道出版社

出版

四、实际操作竞赛纲要

本次技能大赛决赛的主要内容是网络的组建、配置、管理维护以及网络

安全、网站的建立、管理维护等操作技能。

（一）试题范围、比重及类型

表 1 试题范围、比重及类型

序号 考核范围 考核内容 比重

1 维护通信线路

（1）能够制作网线并能用测试仪测试

（2）能够连接对外互连通信线路

（3）布线基本知识

5

2 维护网络设备

（1）能够按照网络拓扑图正确连接网络

设备并组建网络

（2）能够对交换机、路由器等网络设备

进行配置

（3）网络协议设置

（4）能够进行简单网络监控和管理

（5）能够组建无线局域网

30

3

服务器的维护系统

（Windows 2003

Server）

（1）能够对操作系统进行安装、配置

（2）对服务器账户的高级管理

（3）熟练掌握常用的网络命令

（4）能够进行常用网络应用服务器

（IIS、DNS、WWW、MAIL、FTP、DHCP

和代理服务器等）的安装、配置和管理

（5）防火墙的配置和管理

（6）能够进行服务器的冗余备份和恢复

（7）能够分析服务器日志

（8）能够编写管理服务器的脚本

25

4
网络安全及故障排

除

（1）能够排除网络硬件故障

（2）能够排除网络软件故障

（3）VPN 的设置

（4）杀毒软件的安装、设置及应用

15
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5
网站的建立、管理维

护

（1）能够进行数据库（SQL Server2005）

安装、配置及账户管理

（2）能够进行数据库的备份和恢复

（1）动态网页制作

（2）网站发布及维护

25

（二）赛前准备

1．赛场准备工具及设备清单。见表 2。

2．选手自带工具清单。见表 3。

表 2 赛场准备工具及设备清单（每组１人）

序号 名称 数量

1 路由器（R2600） 2 台

2
交换机（锐捷 3760、2126 交

换机）

4台（其中三层交换机 2台，二层交换

机 2台）

3
预装 Windows 2003 Server

的网络计算机（联想）

4台（其中２台有双网卡，另２台有网

卡）

4 SQL Server2005 1 套

5 杀毒软件 1套（江民、瑞星、金山毒霸等）

6 超 5类网线和 RJ45 头 若干

7 网页制作软件 1套（Dreamweaver CS3 中文版）

表 3 选手自带工具清单

序号 名称 数量

1 压线钳 1把

2 网线测试仪 1台

（三）主要参考资料

《计算机网络管理员》，2007 年，第１版，劳动和社会保障教材办公室编著，

中国劳动社会保障出版社出版

《高级网络管理员》，2005 年，第 1版，劳动和社会保障教材办公室编著，

中国劳动和社会保障出版社出版

《网络管理师》，2005 年，第 1版，劳动和社会保障教材办公室编著，中国

劳动和社会保障出版社出版

http://search.dangdang.com/book/search_pub.php?category=01&key2=%C0%CD%B6%AF%BA%CD%C9%E7%BB%E1%B1%A3%D5%CF%BD%CC%B2%C4%B0%EC%B9%AB%CA%D2
http://search.dangdang.com/book/search_pub.php?category=01&key3=%D6%D0%B9%FA%C0%CD%B6%AF%C9%E7%BB%E1%B1%A3%D5%CF%B3%F6%B0%E6%C9%E7
http://search.dangdang.com/book/search_pub.php?category=01&key2=%C0%CD%B6%AF%BA%CD%C9%E7%BB%E1%B1%A3%D5%CF%BD%CC%B2%C4%B0%EC%B9%AB%CA%D2
http://search.dangdang.com/book/search_pub.php?category=01&key2=%C0%CD%B6%AF%BA%CD%C9%E7%BB%E1%B1%A3%D5%CF%BD%CC%B2%C4%B0%EC%B9%AB%CA%D2
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《网络管理员教程》，2009 年，第 3版，严体华等编著，清华大学出版社出

版

《计算机网络管理员（中级）》，2009 年，第１版，中国就业培训技术指导

中心编著，中国劳动社会保障出版社出版

http://search.dangdang.com/book/search_pub.php?category=01&key2=%D6%D0%B9%FA%BE%CD%D2%B5%C5%E0%D1%B5%BC%BC%CA%F5%D6%B8%B5%BC%D6%D0%D0%C4
http://search.dangdang.com/book/search_pub.php?category=01&key2=%D6%D0%B9%FA%BE%CD%D2%B5%C5%E0%D1%B5%BC%BC%CA%F5%D6%B8%B5%BC%D6%D0%D0%C4
http://search.dangdang.com/book/search_pub.php?category=01&key3=%D6%D0%B9%FA%C0%CD%B6%AF%C9%E7%BB%E1%B1%A3%D5%CF%B3%F6%B0%E6%C9%E7
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